Anexa 3 la APD

Clauze contractuale standard (SCC)

CLAUZE CONTRACTUALE INTRE OPERATORI DE DATE S| PERSOANE IMPUTERNICITE DE
CATRE OPERATORUL DE DATE

Tn sensul articolului 26 alineatul (2) din Directiva 95/46/CE privind transferul datelor cu
caracter personal catre persoane imputernicite de catre operator stabilite in tari terte care nu

ofera un nivel corespunzator de protectie a datelor

Denumirea organizatiei care exporta date:

................................................................................................................................................... ;
pentru si in numele
................................................................................................................................................... ;
Adresa:
................................................................................................................................................... ;
TelefoN: .o N =) ;
Lo 1 0 1= | AN ;
Alte informatii necesare pentru identificarea organizatiei
................................................................................................................................................... ;

(exportatorul de date)
Si

Denumirea organizatiei care importa date:



(importatorul de date)

fiecare denumita o ,,parte” si impreuna denumite ,partile”,

AU CONVENIT cu privire la urmatoarele clauze contractuale (denumite Tn continuare
,Clauzele”) pentru a oferi garantii corespunzatoare privind protectia vietii private si a
drepturilor si libertatilor fundamentale ale persoanelor in cazul transferului, de la exportatorul
de date catre importatorul de date, a datelor cu caracter personal mentionate in Anexa 1.

Clauza 1
Definitii
In sensul clauzelor:

I”

(@) ,date cu caracter personal”, ,categorii speciale de date”, ,prelucrare”, ,operator”,
,persoana Tmputernicita de catre operator”, ,persoand vizatd” si ,autoritate de
supraveghere” au acelasi inteles ca cel din Directiva 95/46/CE a Parlamentului European
si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce

priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date;

(o) ,exportator de date” inseamna operatorul care transfera datele cu caracter personal;

7 L
|

(c) ,importator de date” inseamna persoana imputernicita de catre operator care este de
acord sa primeascad, de la exportatorul de date, datele cu caracter personal destinate
prelucrarii in numele exportatorului, in urma transferului, Tn conformitate cu
instructiunile acestuia si cu conditiile prezentelor clauze si care nu este supusa unui
sistem al unei tari terte capabil sa asigure o protectie adecvata in sensul articolului 25

alineatul (1) din Directiva 95/46/CE;



(d)

(e)

(f)

,subcontractant” inseamna orice persoana imputernicita de catre operator angajata de
importatorul de date sau de orice alt subcontractant al acestuia, care este de acord sa
primeasca, de la importatorul de date sau de la oricare alt subcontractant al acestuia,
datele cu caracter personal destinate exclusiv activitatilor de prelucrare care sunt
efectuate In numele exportatorului de date, in urma transferului, in conformitate cu
instructiunile acestuia, cu conditiile stabilite in prezentele clauze si cu conditiile

contractului scris de subcontractare;

,legea aplicabila protectiei datelor” inseamna legislatia care protejeaza drepturile si
libertatile fundamentale ale particularilor si, in special, dreptul lor la viata privata cu
privire la prelucrarea datelor cu caracter personal, aplicabila operatorului de date din
statul membru Tn care este stabilit exportatorul de date;

,masuri tehnice si organizatorice de securitate” inseamna masurile menite sa protejeze
datele cu caracter personal impotriva distrugerii accidentale sau ilegale sau a pierderii
accidentale, modificarii, divulgarii sau accesului neautorizat, in special atunci cand
prelucrarea presupune transmiterea datelor intr-o retea, precum si impotriva oricarei

alte forme ilegale de prelucrare.
Clauza 2

Detalii privind transferul

Detaliile transferului si, Tn special, categoriile speciale de date, atunci cand este cazul, sunt

precizate in Anexa 1, care face parte integranta din clauze.

Clauza 3
Clauza tertului beneficiar

Persoana vizata poate invoca in fata exportatorului de date prezenta clauza, clauza 4
literele (b)-(i), clauza 5 literele (a)-(e) si (g)-(j), clauza 6 alineatele (1) si (2), clauza 7, clauza
8 alineatul (2), precum si clauzele 9-12 in calitate de terti beneficiari.

Persoana vizatd poate invoca in fata importatorului de date prezenta clauza, clauza 5
literele (a)-(e) si (g), clauza 6, clauza 7, clauza 8 alineatul (2) si clauzele 9-12, in situatia in
care exportatorul de date a disparut in fapt sau si-a incetat existenta de drept, cu exceptia
cazului Tn care vreo entitate succesoare si-a asumat toate obligatiile juridice ale
exportatorului de date prin contract sau prin efectul legii si, ca rezultat, preia drepturile
si obligatiile exportatorului de date, caz in care persoana vizata poate invoca clauzele
mentionate in fata acestei entitati.

Persoana vizata poate invoca in fata subcontractantului prezenta clauza, clauza 5 literele
(a)-(e) si (g), clauza 6, clauza 7, clauza 8 alineatul (2) si clauzele 9-12, in situatiile in care
atat exportatorul de date, cat si importatorul de date au disparut in fapt, si-au incetat



existenta de drept sau au devenit insolvabili, cu exceptia cazului in care o entitate
succesoare si-a asumat toate obligatiile juridice ale exportatorului de date prin contract
sau prin efectul legii si, ca rezultat, isi asuma drepturile si obligatiile exportatorului de
date, caz in care persoana vizatd poate invoca clauzele mentionate in raport cu o
asemenea entitate. O astfel de raspundere civila fata de terte parti a subcontractantului
se limiteaza la propriile operatiuni de prelucrare Tn temeiul prezentelor clauze.

Partile nu se opun ca persoana vizata sa fie reprezentata de o asociatie sau alt organism,
in cazul in care persoana vizatd doreste Tn mod expres acest lucru si daca legislatia

nationala permite acest fapt.
Clauza 4

Obligatiile exportatorului de date

Exportatorul de date este de acord si garanteaza ca:

(@)

(b)

(©)

(d)

()
(f)

prelucrarea, inclusiv transferul in sine, a datelor cu caracter personal a fost si va
continua sa fie efectuata in conformitate cu dispozitiile relevante ale legii aplicabile
privind protectia datelor (si, atunci cand a fost cazul, a fost notificata autoritatilor
competente din statul membru in care este stabilit exportatorul de date) si nu Tncalca
dispozitiile relevante din statul respectiv;

a instruit si, pe toata durata serviciilor de prelucrare a datelor cu caracter personal,
acesta va continua sa 1l instruiasca pe importatorul de date sa prelucreze datele cu
caracter personal transferate numai in numele exportatorului de date si in
conformitate cu legea aplicabila privind protectia datelor si cu prezentele clauze;

importatorul de date prezinta suficiente garantii referitoare la masurile tehnice si
organizatorice de securitate mentionate in Anexa 2 la acest contract;

dupa evaluarea cerintelor legii aplicabile privind protectia datelor, masurile de
securitate sunt adecvate pentru a proteja datele cu caracter personal impotriva
distrugerii accidentale sau ilegale sau a pierderii accidentale, modificarii, divulgarii sau
accesului neautorizat, in special atunci cand prelucrarea presupune transmiterea
datelor intr-o retea, precum si impotriva oricaror alte forme ilegale de prelucrare, si ca
aceste masuri asigura un nivel adecvat de securitate in ceea ce priveste riscurile
prezentate de prelucrarea sau natura datelor care trebuie protejate, tinand seama de
cele mai recente tehnici din sector si de costurile punerii lor in aplicare;

va asigura respectarea masurilor de securitate;

in cazul in care transferul implica categorii speciale de date, persoana vizata a fost
informata sau va fi informata inainte de transferul datelor sale, sau cat de curand



(¢)]

(h)

(i)

)

posibil in urma transferului, ca datele sale ar putea fi transmise catre o tara terta care
nu oferd protectia adecvata in sensul Directivei 95/46/CE;

transmite orice notificare primitd de la importatorul de date sau de la oricare dintre
subcontractanti, in temeiul clauzei 5 litera (b) si al clauzei 8 alineatul (3), catre
autoritatea de supraveghere a protectiei datelor, in cazul in care exportatorul de date
decide sa continue transferul sau sa ridice suspendarea;

pune la dispozitia persoanelor vizate, la cerere, o copie a clauzelor, mai putin Anexa 2,
si o descriere pe scurt a masurilor de securitate, precum si o copie a oricarui contract
de subcontractare a serviciilor care trebuie incheiat in conformitate cu clauzele, cu
exceptia cazului in care clauzele sau contractul contin informatii comerciale, caz in care

acesta le poate inlatura;

n cazul subcontractarii serviciilor de prelucrare a datelor, activitatea de prelucrare este
efectuata Tn conformitate cu clauza 11 de catre un subcontractant care ofera cel putin
acelasi nivel de protectie a datelor cu caracter personal si a drepturilor persoanei vizate

ca si importatorul de date, in temeiul prezentelor clauze; precum si
va asigura respectarea clauzei 4 literele (a) - (i).
Clauza 5

Obligatiile importatorului de date

Importatorul de date este de acord si garanteaza ca:

(@)

(b)

(©)

(d)

prelucreaza datele cu caracter personal exclusiv in numele exportatorului de date si in
conformitate cu instructiunile acestuia si cu clauzele; in cazul in care, din diverse
motive, nu poate garanta conformitatea, acesta este de acord sa informeze fara
intarziere exportatorul de date cu privire la imposibilitatea sa de a asigura
conformitatea, caz in care exportatorul de date are dreptul sa suspende transferul de
date si/sau sa rezilieze contractul;

acesta nu are niciun motiv sa creada ca legislatia care i se aplica il Impiedica sa
indeplineasca instructiunile primite de la exportatorul de date si obligatiile ce 1i revin
in temeiul contractului si ca, in cazul unei modificariin legislatia respectiva, susceptibild
sa aiba efecte negative asupra garantiilor si obligatiilor prevazute de clauze, va notifica
fara intarziere modificarea exportatorului de date, de indata ce are cunostinta de
aceasta, caz in care exportatorul de date are dreptul sa suspende transferul de date

si/sau sa rezilieze contractul;

a pus in aplicare masurile tehnice si organizatorice de securitate mentionate in Anexa
2 Tnainte de prelucrarea datelor cu caracter personal transferate;

acesta notifica fara intarziere exportatorului de date:



(€)

(f)

(¢)]

(h)

(i)

0)

(n orice solicitare, obligatorie din punct de vedere juridic, de a divulga date cu
caracter personal, prezentata de o autoritate de aplicare a legii, cu exceptia
cazului in care aceasta face obiectul altei interdictii, de exemplu interdictia, in
cadrul dreptului penal, de a pastra confidentialitatea unei investigatii urmarind
aplicarea legii;

(m orice acces accidental sau neautorizat; precum si

(1) orice solicitare primita direct de la persoanele vizate, farda a raspunde la
aceasta, cu exceptia cazului in care a fost autorizat sa faca acest lucru;

trateaza fara intarziere si in mod adecvat toate intrebarile exportatorului de date
privind prelucrarea datelor cu caracter personal care fac obiectul transferului si se
conformeaza recomandarii facute de autoritatea de supraveghere in ceea ce priveste

prelucrarea datelor transferate;

la cererea exportatorului de date, isi prezinta facilitatile privind prelucrarea datelor in
scopul auditului privind activitatile de prelucrare acoperite de clauze, care va fi efectuat
de exportatorul de date sau de un organism de inspectie alcatuit din membri
independenti care detin calificarile profesionale si sunt supusi obligatiei de
confidentialitate, selectati de exportatorul de date, dupa caz, in acord cu autoritatea
de supraveghere;

pune la dispozitia persoanelor vizate, la cerere, o copie a clauzelor sau orice contract
existent de subcontractare a serviciilor de prelucrare a datelor, cu exceptia cazului in
care clauzele sau contractul contin informatii comerciale, caz in care acestea pot fi
inlaturate, mai putin Anexa 2, care se inlocuieste cu o descriere pe scurt a masurilor de
securitate, in situatia Tn care persoana vizata nu poate obtine o copie de la exportatorul
de date;

n cazul subcontractarii serviciilor de prelucrare, a informat in prealabil exportatorul de
date si a obtinut acordul in scris al acestuia;

serviciile de prelucrare efectuate de subcontractant sunt efectuate in conformitate cu
clauza 11;

trimite fara intarziere exportatorului de date o copie a oricarui contract de

subcontractare incheiat in temeiul prezentelor clauze.
Clauza 6
Raspundere

Partile convin ca orice persoana vizata care a suferit un prejudiciu Tn urma incalcarii

obligatiile prevazute de clauza 3 sau clauza 11 de catre oricare dintre parti sau de catre



subcontractant are dreptul de a primi despagubiri din partea exportatorului de date
pentru prejudiciul suferit.

2. Tn cazul in care persoana vizatd nu poate introduce impotriva exportatorului de date o
actiune in despagubiri mentionatd la alineatul (1), in urma fincalcarii de catre
importatorul de date sau subcontractantul acestuia a oricareia dintre obligatiile
prevazute de clauza 3 sau clauza 11 din motiv ca exportatorul de date a disparut in
fapt, si-a incetat existenta de drept sau a devenit insolvabil, importatorul de date este
de acord ca persoana vizata sa poata formula o cerere de despagubire impotriva
importatorului de date, in locul exportatorului de date, cu exceptia cazuluiin care vreo
entitate succesoare si-a asumat toate obligatiile juridice ale exportatorului de date prin
contract sau prin efectul legii, caz in care persoana vizata isi poate cere drepturile de
la o astfel de entitate.

3. Importatorul de date nu se poate baza pe o incalcare, de catre subcontractant, a
obligatiilor sale pentru a evita propria responsabilitate.

4. Tn cazul in care persoana vizatd nu poate introduce o actiune impotriva exportatorului
de date sau importatorului de date, dupa cum se mentioneaza la alineatele (1) si (2),
in urma incalcarii de catre subcontractant a oricareia dintre obligatiile prevazute de
clauza 3 sau clauza 11 din motiv ca atat exportatorul de date, cat si importatorul de
date au disparut in fapt, si-au incetat existenta de drept sau au devenit insolvabili,
subcontractantul este de acord ca persoana vizata sa poata formula o cerere de
despdgubire Tmpotriva subcontractantului care prelucreaza datele in legatura cu
propriile operatiuni de prelucrare, in locul exportatorului de date sau al importatorului
de date, cu exceptia cazului in care o entitate succesoare si-a asumat toate obligatiile
juridice ale exportatorului de date sau ale importatorului de date prin contract sau prin
efectul legii, caz in care persoana vizata isi poate cere drepturile de la o astfel de
entitate. Raspunderea civila fata de terte parti a subcontractantului se limiteaza la
propriile operatiuni de prelucrare in temeiul prezentelor clauze.

Clauza 7
Mediere si jurisdictie

1 Importatorul de date este de acord ca, in cazul in care persoana vizata invoca impotriva
sa drepturile tertului beneficiar si/sau cere despagubiri pentru prejudiciile suferite, in temeiul
clauzelor, importatorul de date va accepta decizia persoanei vizate:

(a) de a prezenta litigiul in vederea medierii, de catre o persoana independenta sau, dupa
caz, de catre autoritatea de supraveghere;



(b) de a prezenta litigiul instantelor din statul membru in care este stabilit exportatorul de
date.

2 Partile convin ca optiunea aleasa de persoana vizata nu va aduce atingere drepturilor
materiale sau procedurale ale acestuia de a introduce actiuni in conformitate cu alte dispozitii
din legislatia nationala sau internationala.

Clauza 8
Cooperarea cu autoritatile de supraveghere

1 Exportatorul de date convine sa depuna o copie a prezentului contract la autoritatea
de supraveghere, la cererea acesteia sau daca depunerea copiei este ceruta de legea aplicabila
privind protectia datelor.

2 Partile convin ca autoritatea de supraveghere are dreptul sa efectueze un audit la
importatorul de date si la oricare dintre subcontractanti, in aceeasi masura si aceleasi conditii
care s-ar aplica unui audit efectuat la exportatorul de date in temeiul legii aplicabile privind

protectia datelor.

3 Importatorul de date informeaza fara intarziere exportatorul de date privind existenta
unei legislatii care se aplica Tn cazul sau sau al oricarui subcontractant, care impiedica
efectuarea unui audit la importatorul de date, sau la oricare dintre subcontractanti, in temeiul
alineatului (2). Intr-un astfel de caz, exportatorul de date are dreptul s3 ia masurile prevazute

de clauza 5 litera (b).
Clauza 9
Legea aplicabila
Clauzele sunt guvernate de legea statului membru in care este stabilit exportatorul de date
Clauza 10
Modificarea contractului

Partile se angajeaza sa nu varieze sau modifice termenii clauzelor. Acest lucru nu impiedica
partile sa adauge clauze comerciale, dupa caz, cu conditia ca acestea sa nu contravina clauzei.

Clauza 11
Subcontractarea serviciilor de prelucrare a datelor

1 Importatorul de date nu subcontracteaza niciuna dintre operatiunile de prelucrare
efectuate in numele exportatorului de date in temeiul clauzelor fara acordul in scris dat in
prealabil de exportatorul de date. Tn cazul in care importatorul de date, avind acordul
exportatorului de date, isi subcontracteaza obligatiile in temeiul prezentelor clauze, o face
numai prin intermediul unui acord scris cu subcontractantul, care 1i impune acestuia aceleasi



obligatii ca cele impuse importatorului de date in temeiul prezentelor clauze®. Tn cazul in care
subcontractantul nu isi indeplineste obligatiile privind protectia datelor in temeiul unui astfel
de acord scris, importatorul de date este pe deplin responsabil fata de exportatorul de date
pentru respectarea, de catre subcontractant, a obligatiilor in temeiul acordului respectiv.

2 Contractul scris prealabil dintre importatorul de date si subcontractant prevede, de
asemenea, o clauza a tertului beneficiar, astfel cum este mentionat la clauza 3, pentru cazurile
in care persoana vizata nu poate introduce actiunea in despagubiri prevazuta de clauza 6
alineatul (1) impotriva exportatorului de date si importatorului de date, intrucat acestia au
disparut Tn fapt, si-au incetat existenta de drept sau au devenit insolvabili si nici o entitate
succesoare nu si-a asumat toate obligatiile juridice ale exportatorului de date si ale
importatorului de date prin contract sau prin efectul legii. O astfel de raspundere civila fata de
terte parti a subcontractantului se limiteaza la propriile operatiuni de prelucrare in temeiul
prezentelor clauze.

3 Dispozitiile privind aspectele de protectie a datelor pentru subcontractarea
contractului mentionat la alineatul (1) sunt guvernate de legea statului membru in care este
stabilit exportatorul de date.

4 Exportatorul de date pastreaza o lista a acordurilor de subcontractare a serviciilor de
prelucrare a datelor incheiate in temeiul clauzelor si notificate de catre importatorul de date
in temeiul clauzei 5 litera (j), care se actualizeaza cel putin o data pe an. Lista este la dispozitia
autoritatii de supraveghere a protectiei datelor a exportatorului de date.

Clauza 12
Obligatii dupa incheierea serviciilor de prelucrare a datelor cu caracter personal

1 Partile convin ca, la incheierea furnizarii serviciilor de prelucrare a datelor cu caracter
personal, la alegerea exportatorului de date, importatorul de date si subcontractantul
returneaza toate datele cu caracter personal transferate, precum si copiile acestora, sau
distrug toate datele cu caracter personal, confirmand exportatorului de date ca au facut acest
lucru, cu exceptia cazului In care legislatia aplicabila importatorului de date il impiedica sa
returneze sau s3 distrugd integral sau partial datele cu caracter personal transferate. in acest
caz, importatorul de date garanteaza ca va asigura confidentialitatea datelor cu caracter
personal transferate si nu le va mai prelucra in mod activ.

2 Importatorul de date si subcontractantul garanteaza ca, la cererea exportatorului de
date si/sau a autoritatii de supraveghere, isi prezinta facilitatile privind prelucrarea datelor in
scopul auditului masurilor mentionate la alineatul (1).

1 Aceasta cerintid poate fi satisfdcutd dacd subcontractantul cosemneaza contractul incheiat intre exportatorul de date si

importatorul de date in temeiul prezentei decizii.



Tn numele exportatorului de date:

NUMEIE (TN TNErEEIME): .eiiiie ettt e e e st e e e e e e s b e ae e e e e e sssaeeenseeesssaeeannnneen o
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Adresa:

Alte informatii necesare astfel incat contractul sa fie obligatoriu (daca este cazul):

(stampila organizatiei)

SEMNATUNS cevveeeie et eee et e e eeeeann s

Tn numele importatorului de date:

NUMEIE (TN TNEIEEIME): cevvieiiieiiiei ettt ee e es e et eeeee s teeeeeesssssaasbesbeeaeaessesseessenannsens

U o ot - USRS
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Alte informatii necesare astfel incat contractul sa fie obligatoriu (daca este cazul):

(stampila organizatiei)

Y=1 001 a1 1 AU = TR



Anexa 1

La Clauze contractuale standard (SCC)
Prezenta anexa face parte integranta din clauze si trebuie completata si semnata de parti

Statele membre pot completa sau preciza, in conformitate cu propriile proceduri nationale,

orice informatii suplimentare necesare care sa fie incluse in prezenta anexa
Exportatorul de date

Exportatorul de date este (va rugam sa precizati pe scurt activitatile dumneavoastra, relevante

pentru transfer):

Importatorul de date

Importatorul de date este (va rugam sa precizati pe scurt activitatile relevante pentru

transfer):

Persoanele vizate

Datele cu caracter personal se refera la urmatoarele categorii de persoane vizate (va rugam sa

precizati):

Categorii de date



Datele cu caracter personal se refera la urmatoarele categorii de date (va rugam sa precizati):

Categorii speciale de date (daca este cazul)

Datele cu caracter personal se refera la urmatoarele categorii speciale de date (va rugam sa
precizati):

Operatiuni de prelucrare

Datele cu caracter personal transferate vor face obiectul urmatoarelor activitati de prelucrare
de baza (va rugam sa precizati):

NUME: oottt e srae e sra e s ra e neanes pentru Si in numele

IMPORTATORUL DE DATE

[NV U T ¢ (=N

SeMNAtUIa QULONIZAA c..uvvieeieiee ettt



Anexa 2
La Clauze contractuale standard (SCC)
Prezenta anexa face parte integranta din clauze si trebuie completata si semnata de parti

Descrierea masurilor tehnice si organizatorice de securitate puse in aplicare de importatorul
de date in conformitate cu clauza 4 litera (d) si clauza 5 litera (c) (sau cu

documentele/legislatia anexate):

[Includeti informatiile continute in sectiunea 1 si, dupa caz, sectiunea 2 din Anexa 2 la APD]

NUME: oottt e srae e sra e s ra e neanes pentru Si in numele

IMPORTATORUL DE DATE

[NV T ¢ (=N

SeMNAtUra QULONIZAtA ...uveveieieeee ettt
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